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INTRODUZIONE

Il Comune di Latina, con sede in piazza del Popolo, n°1, 04100 Latina, presso il territorio del
Comune, ha proceduto all'implementazione di un sistema di videosorveglianza per le finalita e con
le modalita esplicate nel presente documento, con possibilita di controllo della Viabilita e delle

zone pil a rischio.

Il Comune di Latina, nel pieno rispetto di quanto previsto dal D. Lgs. 30 giugno 2003, n. 196 (di
seguito Codice Privacy) e dal Provvedimento Generale sulla Videosorveglianza del 8 aprile 2010
del Garante per la protezione dei dati personali (di seguito Provvedimento) ha predisposto il
presente Documento. Lo scopo & di fornire a tutti i cittadini, visitatori, consulenti e collaboratori,
indicazioni piu chiare sui corretti comportamenti da adottare per osservare il provvedimento del

Garante e le normative vigenti in materia.
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DEFINIZIONI

Di seguito vengono riportate alcune definizioni che verranno utilizzate nel presente documento:
per “Trattamento” siintende qualunque operazione o complesso di operazioni, effettuati anche
senza l'ausilio di strumenti elettronici, concernenti la raccolta, la registrazione, I'organizzazione,
la conservazione, la consultazione, |'elaborazione, la modificazione, la selezione, |'estrazione, il
raffronto, |'utilizzo, I'interconnessione, il blocco, la comunicazione, la diffusione, la cancellazione
e la distruzione di dati, anche se non registrati in una banca di dati;

per “Dato Personale” si intende qualunque informazione relativa a persona fisica, persona
giuridica, ente o associazione, identificati o identificabili, anche indirettamente mediante
riferimento a qualsiasi altra informazione, ivi compreso un numero di identificazione personale;
in un’ottica privacy I'lmmagine puo essere considerata un dato personale indiretto poiché

|II

consente di identificare la persona cui essa si riferisce vale a dire il “soggetto interessato”;

per “Impianto di Videosorveglianza stabile o comunque non occasionale” siintende: I'installazione
di sistemi, reti ed apparecchiature che permettono la ripresa e I'eventuale registrazione di
immagini, in particolare a fini di sicurezza, di tutela del patrimonio Comunale, di controllo di
determinate aree e di monitoraggio del traffico o degli accessi di veicoli nei centri storici;

per “Codice Privacy” si intende: il Codice in materia di protezione dei dati personali (Decreto
Legislativo n. 196 del 2003);

per “Provvedimento” si intende: il “Provvedimento generale sulla videosorveglianza” del 8aprile
2010;

per “Titolare” si intende: la persona fisica e/o giuridica cui competono le decisioni in ordine alle
finalita, alle modalita del trattamento e agli strumenti utilizzati, ivi compreso il profilo della
sicurezza;

per “Responsabile del trattamento” si intende: la persona fisica e/o giuridica preposti dal Titolare
al trattamento. Esso deve fornire idonea garanzia del pieno rispetto delle vigenti disposizioni in
materia di trattamento, ivi compreso il profilo relativo alla sicurezza;

per “Incaricato del trattamento” siintende: la persona fisica che, incaricata, effettua le operazioni

di trattamento sotto la diretta autorita del Titolare o del Responsabile, attenendosi alle istruzioni

impartitegli.
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1 PRINCIPI GENERALI

Questo documento intende evidenziare che il trattamento dei dati personali attraverso il sistema

di Videosorveglianza, avviene nel rispetto dei principi sottoelencati.

1.1  Principio di liceita

Il trattamento dei dati attraverso il sistema di Videosorveglianza, avviene nel rispetto sia della
disciplina in materia di protezione dei dati personali, sia di quanto prescritto dalle altre disposizioni
normative da osservare in caso di installazione di apparecchi audiovisivil, sia in ossequio alle
cautele indicate dall’Autorita Garante nel “Provvedimento”2.

1.2 Principio di necessita

Poiché l'installazione di un sistema di videosorveglianza comporta I'introduzione di un vincolo per
il cittadino, ovvero di una limitazione e comungue di un condizionamento, & stato escluso ogni uso
superfluo di tale strumento e sono stati evitati eccessi e ridondanze.

1.3 Principio di proporzionalita

Al momento dell’entrata in vigore della normativa che regolamenta la materia e in fase di
installazione e di revisione periodica dellimpianto di videosorveglianza, e stato valutato
obiettivamente e con un approccio selettivo, se l'utilizzazione ipotizzata sia, in concreto,
realmente proporzionata agli scopi prefissati e legittimamente perseguibili.

E stata evitata la ripresa delle immagini e la rilevazione di dati in aree o attivitd che non sono
soggette a concreti pericoli, o per le quali non ricorre un’effettiva esigenza di deterrenza.

1.4 Principio di finalita

| dati® sono raccolti e registrati per gli scopi determinati, espliciti e legittimi, indicati nel presente
documento. Le finalita per la quale i dati sono raccolti e registrati con il sistema di
videosorveglianza sono le seguenti:

a. sicurezza e di tutela del patrimonio Comunale;

1L e vigenti norme dell'ordinamento civile e penalemateria di interferenze illecite nella vita ptiaadi tutela della
dignita, dell'immagine, del domicilio e degli alttioghi cui & riconosciuta analoga tutela. Vannute presenti,
inoltre, le norme riguardanti la tutela dei lavoratcon particolare riferimento alla legge 300/@9¢.d. Statuto dei
Lavoratori).

2 Le prescrizioni del Provvedimento hanno come prpssi il rispetto dei diritti e delle liberta fondantali dei

cittadini e della dignita delle persone con pattioe riferimento alla riservatezza, all'identita @&th protezione dei
dati personali (art. 2, comma 1, del Codice Priyacy

8Requisito essenziale di ogni trattamento & ché tiddtati siano esatti e, se necessario aggipmettinenti, completi
e non eccedenti le finalita per le quali sono sttcolti e successivamente trattati.
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b. tutela dell'incolumita dei Cittadini e dei terzi contro tentativi di furto, atti di vandalismo e/o da

atti di carattere criminoso.

1.5 Esigenze di sicurezza

Le esigenze di sicurezza sono dettate dalle seguenti considerazioni:

e || Comune di Latina, stante il suo patrimonio artistico costituisce un sito di interesse
nazionale, pertanto, ove fossero azioni delittuose (alcune delle quali, peraltro, gia
verificatesi nel recente passato), ne potrebbero derivare gravi danni per il patrimonio.

e Poiché l'area su cui si estende il Comune ha un'estensione di diverse centinaio di Kmg, il
Comune di Latina ha deciso di installare un sistema di videosorveglianza, volto a rendere un
concreto "ausilio al personale della Polizia Locale, specie nelle ore notturne e nei giorni
festivi/fine settimana quando il Comando e chiuso o il personale preposto al controllo € solo
di poche unita".

¢ |l Comune é stato bersaglio, nel corso del tempo, di vari atti illeciti (danneggiamento del
patrimonio Comunale e furti di vario genere).
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2 CONFIGURAZIONE DEL SISTEMA

L'installazione del sistema di videosorveglianza e ritenuta dal’Amministrazione una soluzione
tecnica indispensabile per migliorare I'efficienza del sistema di sicurezza e coerente con le finalita

che si intendono perseguire.

2.1 Descrizione dell'impianto di videosorveglianza

Il sistema e sinteticamente costituito da:
e Sala di controllo ubicata c/o il Comando di Polizia Locale composta da n° 2 personal
computer con S. O. Windows 7, 6 monitor LCD da 40” ed il software HIKVISION 4200;
e n° 2 dispositivi NVR HIKVISION, ubicati c¢/o il Comando di Polizia Locale (locale gia di suo
protetto), in un armadio rack debitamente chiuso, che gestisce i seguenti apparati di

ripresa(con registrazione delle relative immagini):

= 1d 01: Via Epitaffio / Via Pantanaccio di tipo Speed Dome
= 1d 02: Via Ezio / Via Terenzio di tipo Speed Dome
= 1d 03: Viale Delle Medaglie D’Oro di tipo Speed Dome
= |d 04: P.zza San Marco di tipo Speed Dome
= 1d 05: Via Lamarmora / Via Leone X di tipo Speed Dome
= |d 06: Parcheggio nuove autolinee di tipo Speed Dome
= |d 07: Rotatoria B.go Piave di tipo Speed Dome
= |1d 08: Largo Dell’Aviatore di tipo Speed Dome
= 1d 09: Via Quarto di tipo Speed Dome
= Id 10: Rotatoria Via Del Piccarello di tipo Speed Dome
= 1d 11: Via Kennedy / Via Zani di tipo Speed Dome
= 1d 12: Via Del Lido / Via Picasso di tipo Speed Dome
= 1d 13: Via Isonzo / Via Dell’Agora di tipo Speed Dome
= Id 14: Via Paganini / Via Jommelli di tipo Speed Dome
= 1d 15: Viale GP da Palestrina / Via Respighi di tipo Speed Dome
= |d 16: Stazione FS di tipo Speed Dome
= |d 17: Autolinee di tipo Speed Dome

4Per i numeri identificativi degli apparati di rige i fa riferimento alle planimetrie allegate.
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= Id 18: Via Neghelli / L.go Ascianghi di tipo Speed Dome
= 1d 19: Via Neghelli / L.go Fratelli Bandiera di tipo Speed Dome
= |d 20: Piazza Della Liberta di tipo Speed Dome
= |d 21: Parco Viale Kennedy di tipo Fissa
= |d 22: Parco Viale Kennedy di tipo Fissa
= Id 23: Parco Viale Kennedy di tipo Fissa
= |d 24: Parco Viale Kennedy di tipo Fissa
= |d 25: Piazza Santa Maria Goretti di tipo Speed Dome
= |d 26: Piazza Santa Maria Goretti di tipo Speed Dome
= |d 27: Piazza Santa Maria Goretti di tipo Speed Dome
= |d 28: Parco Q4/Q5 di tipo Fissa
= 1d 29: Parco Q4/Q5 di tipo Fissa
= |d 30: Parco Q4/Q5 di tipo Fissa
= |d 31: Parco Q4/Q5 di tipo Fissa
= |d 32: Parco Q4/Q5 di tipo Fissa
= |d 33: Parco Q4/Q5 di tipo Fissa
= |d 34: Parco Q4/Q5 di tipo Fissa
= |d 35: Parco Q4/Q5 di tipo Fissa
= |d 36: Parco Q4/Q5 di tipo Fissa
= |d 37: Piazza Moro di tipo Speed Dome
= Id 38: Piazza Moro di tipo Speed Dome

E’ fatta salva la possibilita di implementare il sistema di videosorveglianza, con l'installazione di
ulteriori dispositivi sul territorio comunale, i quali dovranno comunque garantire i requisiti ed

osservare le prescrizioni previste dal presente Regolamento;

| dispositivi NVR HIKVISION svolgono le funzioni di multiplexer e videoregistratore digitale. Per
maggiori dettagli sulle singole apparecchiature, sul sistema nel suo complesso e sul
posizionamento delle diverse componenti del sistema di videosorveglianza, si rimanda alla
documentazione tecnica ed alle planimetrie allegate.

Il sistema di videosorveglianza non prevede le seguenti attivita:
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e indicizzazione delle immagini,
e abbinamenti con altre informazioni,
e interconnessione del sistema con altri gestiti dallo stesso titolare o da terzi.

2.2 Soggetti preposti

La gestione del sistema di videosorveglianza in oggetto € di competenza del Responsabile del
trattamento.

Al responsabile sopra indicato, oppure direttamente al Titolare del trattamento qualora questi
compiti non siano parzialmente delegati al primo, sono assegnati i seguenti compiti:

e individuare i soggetti che per le loro mansioni devono utilizzare gli impianti e prendere
visione delle registrazioni in conformita al Codice privacy;

e designare per iscritto ad “Incaricato del trattamento” (art. 30 del D. Lgs. n. 196/03) tali
soggetti ed impartire loro istruzioni ai sensi del Codice privacy;

e fornire alle persone che possono essere riprese indicazioni chiare, anche se sintetiche, che
avvertano della presenza di impianti di videosorveglianza attraverso i modelli di
Informativa (art. 13 D. Lgs. n. 196/03) appositamente predisposti, da posizionarsi in modo
da essere visibili prima di accedere alle aree sottoposte a videosorveglianza;

e rispettare scrupolosamente il divieto di controllo a distanza dei lavoratori (art. 4 legge
300/1970);

e rispettarei principi di pertinenza e di non eccedenza, raccogliendo solo i dati strettamente
necessari per il raggiungimento delle finalita perseguite, registrando le sole immagini
indispensabili, limitando I'angolo visuale delle riprese, evitando immagini dettagliate,
ingrandite o dettagli non rilevanti, e stabilendo in modo conseguente la localizzazione delle
telecamere e le modalita di ripresa;

e rispettare il periodo di conservazione delle immagini stabilito nel presente documento, ed
accertarsi che le modalita di cancellazione previste siano sempre efficienti;

e permettere |'accesso alle registrazioni solo al personale espressamente autorizzato;

e avere cura che gli Incaricati del trattamento accedano ai soli dati personali strettamente
necessari per le finalita sopra riportate, vietando rigorosamente I'accesso ad altri soggetti,

salvo che si tratti dell’Autorita giudiziaria o delle Forze di polizia;
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e assicurarsi che i dati raccolti non vengano utilizzati per finalita diverse (ad esempio,
pubblicita, analisi dei comportamenti di consumo) e che non siano diffusi o comunicati a
terzi, salvo che si tratti dell’Autorita giudiziaria o delle Forze di polizia.

e assicurarsi che i soggetti che per le loro mansioni devono utilizzare I'impianto lo facciano

in conformita al Codice della privacy.

La visione delle immagini correnti & possibile solo ai soggetti espressamente nominati incaricati
per il trattamento di videosorveglianza.

La visione delle immagini registrate & prevista, a cura del Titolare del trattamento (o dal soggetto
da lui appositamente delegato), solo in caso di necessita (furti, danneggiamenti, ecc.) o per
I'estrazione dei dati ai fini della difesa di un diritto o del riscontro ad una istanza di accesso, oppure

per assistere la competente autorita giudiziaria o di polizia giudiziaria.

3 ADEMPIMENTI

2.3 Informativa

Le finalita su esposte sono direttamente conoscibili attraverso adeguate informative ai sensi

dell’art. 13, D. Lgs. 196/03 che segnalano agli interessati la presenza delle telecamere. Nello

specifico sono state predisposte:

¢ e informative semplificate ai sensi del Provvedimento poste prima degli accessi alle aree
videosorvegliate, in modo da essere chiaramente ed immediatamente visibili;

¢ |'informativa completa, messa a disposizione di chi ne faccia richiesta presso il Comando della

Polizia Locale.

2.4 Misure di sicurezza

Al fine di proteggere i dati personali sono state adottate idonee e preventive misure di sicurezza,
finalizzate a ridurre al minimo i rischi di distruzione, di perdita, anche accidentale, di accesso non
autorizzato o trattamento non consentito o non conforme alle finalita della raccolta.

L’NVR (ubicato in locale dotato di porte con serratura le cui chiavi sono distribuzione strettamente

controllata) sono dotati di firewall interno per filtrare gli accessi alle registrazioni e
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bloccare, attraverso la funzione IP-Filterring, I'accesso ai computer non autorizzati. Gli NVR sono
connessi ad una rete dedicata fisicamente isolata, in modo da garantire la massima sicurezza.
Sono stati previsti diversi livelli di accesso al sistema e di utilizzo delle informazioni, avendo

riguardo anche ad eventuali interventi per esigenze di manutenzione.

2.5 Durata della conservazione delle registrazioni

| dati sono trattati in una forma che consenta l'identificazione degli interessati per un periodo di
tempo non superiore a quello necessario agli scopi per i quali sono stati raccolti e successivamente
trattati (dal Codice Privacy).

Il sistema & stato configurato in modo da cancellare ciclicamente ed automaticamente per
sovrascrittura le immagini archiviate. Attualmente la conservazione & limitata a 7 giorni successivi
la rilevazione, fatte salve speciali esigenze di ulteriore conservazione in relazione ai giorni non
lavorativi o a festivita, nonché nel caso in cui si deve aderire ad una specifica richiesta investigativa

dell’autorita giudiziaria o di polizia giudiziaria.

2.6 Diritti dell'interessato

E assicurato agli interessati identificabili 'effettivo esercizio dei propri diritti in conformita al
Codice, in particolare quello di accedere ai dati che li riguardano, di verificare le finalita, le modalita
e la logica del trattamento.

Gliinteressati posso far valere i diritti ad essi riconosciuti dall’art. 7 del D. Lgs. 196/03 rivolgendosi

agli addetti c/o il Comando di Polizia Locale.

Art. 4 FOTOTRAPPOLE

L" utilizzo della videosorveglianza attraverso sistemi di fototrappole , rappresenta obiettivo
primario della Amministrazione ritenuto idoneo, tra le altre cose, a scoraggiare e prevenire il
fenomeno dell” abbandono di rifiuti sul territorio, con conseguente esigenza di tutela dell’
ambiente e della normale civile convivenza.

Data la necessita di monitorare diversi luoghi, si utilizzeranno le fototrappole, ovvero fotocamere
autonome, ad alimentazione autonoma, progettate per |’ uso all’ aperto e resistenti agli agenti
atmosferici. Le medesime saranno dotate di sistema di innesco automatico, attivato a seguito di

movimento di cose, persone o animali, avvenuto in un determinato spazio di interesse,
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monitorato da un sensore ad alta sensibilita di movimento a infrarossi passivo, per poi scattare
foto o videoclip. Una volta avvenuto il movimento in esame, la fotocamera digitale sara attivata e
quindi automaticamente scattera foto o video, in base ad impostazioni precedentemente

programmate.

4.1 Finalita delle foto trappole

Il trattamento dei dati personali & effettuato a seguito dell’ attivazione di un sistema delle foto
trappole che osservera le seguenti finalita :

e rilevazione di dati anonimi per | analisi dei flussi di traffico e per la predisposizione dei piani
comunali del traffico

e prevenire e reprimere eventuali atti di vandalismo o danneggiamento agli immobili ed in
particolare al patrimonio comunale e di disturbo della quiete pubblica

e prevenire e reprimere eventuali atti di abbandono di rifiuti

e |a protezione e I' incolumita degli individui, ivi ricompresi i profili attinenti alla sicurezza urbana,
I” ordine e la sicurezza pubblica, la prevenzione, I" accertamento o la repressione dei reati, la
razionalizzazione e il miglioramento dei servizi al pubblico volti anche ad accrescere la sicurezza
degli utenti, nel quadro delle competenze ad essi attribuite dalla legge

e |a rilevazione degli illeciti amministrativi ai fini di attivita di prevenzione, controllo e ed
irrogazione delle sanzioni previste dalla legge

e |" acquisizione delle prove.

4.2. Modalita di raccolta e requisiti dei dati personali

| dati personali oggetto di trattamento sono

a. trattati in modo lecito e secondo correttezza

b. raccolti e registrati per le finalita di cui al presente articolo e resi utilizzabili in altre operazioni
del trattamento , a condizione che si tratti di operazioni compatibili con le dettefinalita

c. raccolti in modo pertinente, completo e non eccedente rispetto alle finalita per le quali sono

raccolti e successivamente trattati
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d. conservati per un periodo non superiore a quello strettamente necessario al soddisfacimento
delle finalita istituzionali dell’ impianto per le quali essi sono stati raccolti, o successivamente
trattati ed in ogni caso pari al periodo di tempo stabilito nel presente regolamento

| dati personali sono ripresi attraverso le fototrappole appositamente presegnalate come di
seguito meglio indicato, e installate su parti del territorio comunale appositamente di volta in volta
individuate dalla Amministrazione per la tutela delle finalita pubbliche perseguite dal presente

regolamento.

[l termine massimo per la conservazione dei detti dati € limitato ai sette giorni successivi alla
acquisizione della memoria esterna dell’ apparecchio, fatte salve speciali esigenze di ulteriore
conservazione e comunque conformemente a tutto quanto previsto dal presente Regolamento e

dalla normativa sovraordinata

4.3 Convenzioni con Associazioni
Il Comune siriserva la facolta di stipulare apposita convenzione con delle Associazioni di volontari
autorizzate e riconosciute secondo la vigente normativa di settore al fine di usufruire del loro

supporto per il posizionamento, la raccolta dei dati e il riposizionamento delle foto trappole.

4.4 Informazioni rese al momento della raccolta

Gli interessati dovranno sempre essere informati che stanno per accedere in una zona video
sorvegliata attraverso una adeguata segnaletica su cui e riportata la seguente dicitura : “ Area
video sorvegliata — la registrazione viene effettuata dall’ ufficio di polizia locale —art. 13 del codice
in materia di protezione dei dati personali D.lgs 196/2003 e della Deliberazione 8 aprile 2010 (

10°05072 ) relativa al provvedimento del Garante in materia di videosorveglianza.

In presenza di piu telecamere, in relazione alla vastita dell’area oggetto di rilevamento e alla

modalita delle riprese, dovranno essere installati piu cartelli.

Il supporto con I" informativa :
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9 dovra essere collocato prima del raggio di azione della foto trappola, anche nelle sue immediate
vicinanze e non necessariamente a contatto con essa

9 dovra avere un formato ed un posizionamento tale da essere chiaramente visibile in ogni
condizione di illuminazione ambientale, anche quando il sistema delle foto trappole sia attivo in
orario notturno

9 potra inglobare un simbolo o una stilizzazione di esplicita e immediata comprensione,
eventualmente diversificati al fine di informare se le immagini sono solo visionate o anche

registrate

4.5. Norme di richiamo

Per tutto quanto non previsto specificamente in materia di utilizzo delle foto trappole, si applicano

tutte le disposizioni stabilite dal presente Regolamento di Videosorveglianza
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